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Eine flir alle

Mehrere SSL-Zertifikate pro IP-Adresse unter Apache

Namensbasierte virtuelle Webserver funktionieren seit langem
klaglos. Eine einzige IP-Adresse reicht aus, um beliebig viele Server-
namen zu bedienen - aber leider nur bei unverschliisselten
Verbindungen. TLS Server Name Indication erméglicht dies auch

flir SSL-geschiitzte Websites.

eder SSL-Webserver bendétigt eine eigene

IP-Adresse, sonst hagelt es Zertifikatsfeh-
lermeldungen im Browser — routinierte Sys-
temadministratoren haben diese Aussage
bereits als Dogma verinnerlicht. Mit der Ser-
ver-Name-Indication-Erweiterung (SNI) unter
TLS lasst sich diese Restriktion aber aufbre-
chen. Insbesondere weil Apache seit Version
2.2.12 diese Erweiterung unterstitzt, kdnnen
Admins kinftig sparsamer mit ihren IP-
Adressen umgehen.

Dass SNI notwendig ist, liegt an einer
Licke im urspringlich spezifizierten Proto-
koll. Sowohl die SSL-Versionen 2 und 3 als
auch TLS 1.0 sehen fir den SSL-Client keine
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Méglichkeit vor, schon zu Beginn des Verbin-
dungsaufbaus den gewiinschten Serverna-
men anzugeben. Im Browser gibt der An-
wender zwar konkrete URLs wie https://
www.example.com/login und https://www.
example.org ein, beide Adressen werden
aber zunachst gegen IP-Adressen aufgel6st.
Den eigentlich gewiinschten Hostnamen
bekommt der Server bislang erst nach dem
Herstellen einer verschlisselten Verbin-
dung in Form des HTTP-Host-Headers zu
Gesicht. Ohne diese Information weil3 der
Server aber nicht, ob er nun das Zertifikat
fur example.com oder example.org prasen-
tieren soll, weshalb man pro IP-Adresse und

TCP-Port auf ein einziges SSL-Zertifikat be-
schrankt ist.

SNI schafft dieses Problem aus der Welt,
und zwar durch eine Erweiterung der Client-
Hello-Nachricht. RFC 3546, veroffentlicht im
Juni 2003, definiert ein neues ,Extended
ClientHello”, das einen generischen Mecha-
nismus fiir die Ubermittlung zusétzlicher Pa-
rameter vorsieht: die sogenannten TLS-Er-
weiterungen. Eine dieser Erweiterungen ist
die Server Name Indication, inzwischen fin-
det sich in der entsprechenden IANA-Regis-
try bereits ein gutes Dutzend weiterer davon,
etwa max_fragment_length, user_mapping
oder SessionTicket. Wenn der Client den ge-
winschten Servernamen in einem erweiter-
ten ClientHello mitschickt, kann der Server
ohne Weiteres das passende Zertifikat
heraussuchen und dem Client prasentieren.

Ein RFC mit einer Protokollerweiterung
allein hilft aber wenig, wenn niemand sie im-
plementiert. Auch im Fall von SNI mahlten die
Muhlen langsam. Wahrend viele aktuelle
Browser die SNI-Erweiterung beim Verbin-
dungsaufbau schon seit einiger Zeit mit-
schicken, wachst das Angebot an Webserver-
Software, die mit dieser Funktion aufwarten
kann, erst nach und nach. Die Chancen stehen
jedoch gut, dass sich diese Technik etabliert
und das ,Verschwenden” dedizierter IP-Adres-
sen fur SSL-Server der Vergangenheit ange-
hort. Einen Stolperstein hat die Sache aller-
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dings: Der Internet Explorer unterstiitzt unter
Windows XP kein SNI. Doch dazu spdter mehr.

Indianergeburtstag

Jungster Vertreter bei den SNI-fahigen Web-
servern ist der Apache-HTTP-Server - und
zwar seit Version 2.2.12, die Ende Juli erschie-
nen ist. Das mitgelieferte mod_ssl-Modul
bietet nun SNI-Unterstlitzung und steht
daher im Zentrum dieses Artikels, andere L6-
sungen auf Serverseite beleuchtet der Kas-
ten ,Alternativen zu Apache und mod_ssl”.
[IS-Administratoren haben zurzeit leider das
Nachsehen: Auch die in Windows Server
2008 R2 enthaltene Version 7.5 kann nicht
mit SNI aufwarten.

Wer bisher versuchte, mit mod_ssl meh-
rere VirtualHost-Direktiven fir dieselbe IP-
Adresse und denselben TCP-Port zu konfigu-
rieren, bekam in der ErrorLog-Datei die ziem-
lich gestrenge Warnung ,You should not use
name-based virtual hosts in conjunction with
SSLII" prasentiert. Spatestens beim Testen der
einzelnen virtuellen Server musste er dann
feststellen, dass Apache in jedem Fall nur das
im ersten VirtualHost-Block definierte Zertifi-
kat an den Client Gbermittelte. In bestimmten
Fallen ldsst sich zwar mit dieser Einschrdn-
kung leben, den Segen der Apache-Entwick-
ler hatten solche Lésungen jedoch nie.

Seit Version 2.2.12 hat sich die Situation
nun entscheidend gebessert: Nach ldngeren
Anstrengungen lie sich das Apache-httpd-
Team Uberzeugen, einen unter Beteiligung
des Autors entwickelten Patch in die offiziel-
le Distribution aufzunehmen und mod_ssl so
um SNI zu erweitern. Die Konfiguration des
neuen Features ist dabei transparent, es sind
also keine zuséatzlichen Konfigurationsdirek-
tiven erforderlich. Ganz von alleine wird
mod_ssl allerdings nicht SNI-fahig: zwin-
gende Voraussetzung ist eine Version der
OpenSSL-Programmbibliothek, die mit TLS-
Erweiterungen umgehen kann. Seit der im
Oktober 2007 erschienenen Version 0.9.8f ist
diese Funktion durch eine Option beim Kom-
pilieren verfugbar, ab Version 0.9.8] sind TLS-
Erweiterungen standardmafig aktiviert.

Linux-Distributionen wie Fedora, Ubuntu,
Suse und so weiter werden in den nachsten
Monaten ihre Apache-Pakete wohl auf Ver-
sion 2.2.12 oder hoher aktualisieren. Dies be-
deutet aber nicht in jedem Fall, dass sie auch
gleich UGber SNI verfiigen - entscheidend ist
nach wie vor die eingesetzte OpenSSL-Ver-
sion. Am schnellsten beantwortet einer der
folgenden Shell-Befehle die Frage, ob eine
im System bereits vorhandene mod_ssl-Ver-
sion die gewlinschte Option enthalt:

grep -cU TLS_SNI /usr/lib/httpd/modules/mod_ssl.so

Die genauen Dateinamen lauten je nach ver-
wendetem Betriebssystem leicht anders (bei
Ubuntu etwa /usr/lib/apache2/modules/mod_
ssl.so). Handelt es sich um einen monoli-
thisch kompilierten httpd-Daemon, so ist das
folgende Kommando auszufiihren:

grep -cU TLS_SNI /usr/sbin/httpd
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Mindestens einer dieser Befehle sollte dann
als Resultat einen Wert gréBer 0 produzieren
- andernfalls steht vor ersten Tests mit SNI
zundchst etwas Handarbeit auf dem Pro-
gramm. Das Kompilieren einer geeigneten
Apache-Version ist jedoch keine Hexerei, wie
die folgenden, auf eine Unix-Umgebung be-
zogenen Hinweise zeigen.

Zubereiten

Als erstes pruft man, ob die im System vor-
handene OpenSSL-Version bereits die not-
wendige Unterstlitzung flr TLS-Erweiterun-
gen bietet:

grep -cU SSL_get_servername /ust/Lib/libssl.so

Ergibt das einen Wert groBer als 0, so kann
es direkt mit dem Kompilieren von Apache
weitergehen. Im anderen Fall ist zunéchst
die Herstellung geeigneter OpenSSL-Biblio-
theken erforderlich, was sich nach dem
Herunterladen der aktuellen Sourcen von
www.openssl.org mit den folgenden Befeh-
len bewerkstelligen lasst:

tar zxf openssl-0.9.8k.tar.gz

cd openssl-0.9.8k

.Jconfig no-shared no-dso --openssldir=/etc/pki/tls
make build_Libs

In s . lib

Die Angabe von --openssldir bezieht sich auf
das standardmafig verwendete Konfigura-
tionsverzeichnis und ist nicht zwingend er-
forderlich; jedoch bietet es sich an, dasselbe
Verzeichnis wie eine bereits installierte Ver-
sion zu verwenden (openssl version -d gibt dar-
Uber Auskunft). Die Optionen no-shared und no-
dso sorgen daftir, dass der Compiler nur stati-
sche Bibliotheken ohne zusétzliche Abhéan-
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gigkeiten erzeugt - auf diese Weise spart
man sich spatere Unvertrdglichkeiten mit
einer bereits vorhandenen libssl.so.

Liegen passende OpenSSL-Bibliotheken
vor, so geht es im zweiten Schritt um Apache
selber (Download liber www.apache.org/
dist/httpd). Hier ist das Angebot an verflig-
baren Konfigurationsoptionen zwar sehr um-
fangreich, grundsatzlich reicht aber die fol-
gende Form:

tar zxf httpd-2.2.14.tar.gz
cd httpd-2.2.14
Jconfigure --enable-mods-shared=all 7
--enable-ssl --with-ssl=../openssl-0.9.8k
make

Die Option --enable-ssl ist in jedem Fall not-
wendig, wahrend --with-ssl dazu dient, die ge-
gebenenfalls zuvor kompilierte OpenSSL-
Version einzubinden (unter der Annahme,
dass OpenSSL- und Apache-Sourcen im glei-
chen Verzeichnis liegen). Das abschlieBende
make erzeugt eine ausflihrbare httpd-Datei
mit rund 50 Modulen, inklusive des ge-
wiinschten mod_ssl.so.

Anrichten

Der mit Root-Rechten ausgefiihrte Befehl
make install befoérdert alle Dateien nach
/usr/local/apache2; wer ein anderes Verzeich-
nis vorzieht, kann dies beim configure-Befehl
durch die Option --prefix steuern. Von einem
Austausch der vom Betriebssystem-Hersteller
oder Distributor gelieferten Version durch
eine handisch kompilierte Variante ist wegen
moglicher Unvertrdglichkeiten (Konfigura-
tionsoptionen, Module) grundsatzlich abzu-
raten - nicht zuletzt deshalb, weil ein spate-
res System-Update die selber kompilierte Ver-
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sion wieder Uberschreiben wirde. Zusatzlich
muss man im Hinterkopf behalten, dass diese
Varianten vom automatischen Update einer
Linux-Distribution abgekoppelt sind. Das be-
deutet, verdffentlichte Sicherheits-Updates
jedesmal selbst einpflegen und den Code
neu Ubersetzen zu mussen.

Als ndchstes geht es an die Konfiguration
von mod_ssl. Die Standardinstallation von
Apache erzeugt daflir zwar eine separate
Datei (/usr/local/apache2/conf/extra/httpd-
ssl.conf), die dazugehérende Include-Direk-
tive bleibt allerdings in der httpd.conf aus-
kommentiert. Fur erste Tests mit SNI erfillen
daher auch die folgenden, am Schluss von
/usr/local/apache2/conf/httpd.conf einge-
fugten Direktiven ihren Zweck:

SSLRandomSeed startup file:/dev/urandom 512
SSLRandomSeed connect file:/dev/urandom 512
SSLMutex default
SSLSessionCache shmch:logs/ssl_scache
SSLProtocol all -SSLv2
SSLCipherSuite TLSv1:ILOW:!EXP:INULL
Listen 443
NameVirtualHost *:443
<VirtualHost *:443>
ServerName alice.example.com:443
SSLCertificateFile conf/alice.crt.pem
SSLCertificateKeyFile conf/alice.key
SSLEngine on
DocumentRoot htdocs/alice.example.com
</VirtualHost>
<VirtualHost *:443>
ServerName bob.example.org:443
SSLCertificateFile conf/bob.crt.pem
SSLCertificateKeyFile conf/bob.key
SSLEngine on
DocumentRoot htdocs/bob.example.org
</VirtualHost>

Wer bereits namensbasierte virtuelle Hosts
mit Apache konfiguriert hat, durfte bei
einem Blick auf diese Konfiguration erfreut
feststellen, dass keine neuen Optionen oder
sonstigen Kniffe notwendig sind, um SNI in
Betrieb zu nehmen. Die bisher benutzten Di-
rektiven behalten ihre Gltigkeit auch fur na-
mensbasierte VirtualHosts mit SSL. Die abge-
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bildete Konfiguration lasst sich zwar auch an
eine frihere Apache-Version verfittern,
doch der entscheidende Unterschied be-
steht bei SNI darin, dass die SSLCertificate-
File- und SSLCertificateKeyFile-Direktiven
nun innerhalb jedes VirtualHost-Blocks ihre
Wirkung entfalten.

Neu eingefiihrt hat Version 2.2.12 die Op-
tion SSLStrictSNIVHostCheck, die aber stan-
dardmafig abgeschaltet ist. lhre Anpassung
durfte nur in sehr speziellen Situationen not-
wendig sein: Ist sie aktiviert, so sperrt mod_ssl
alle Clients, die beim Handshake keine SNI-Er-
weiterung mitsenden, vom Zugriff auf die na-
mensbasierten VirtualHosts aus — entweder
auf einzelne oder auch auf alle.

Die Werte fur ServerName, SSLCertificate-
File, SSLCertificateKeyFile und Document-
Root sind dem eigenen Setup entsprechend
anzupassen, allenfalls ist SSLCertificateChain-
File zu ergdnzen (wenn Intermediate-CA-
Zertifikate im Spiel sind). Wer gerade keine
geeigneten Zertifikate zur Hand hat und mit
den vorgeschlagenen Namen experimen-
tieren mochte, kann mit den folgenden
OpenSSL-Befehlen ein selbstsigniertes CA-
Zertifikat sowie zwei jeweils fiir 30 Tage gul-
tige Testzertifikate erzeugen:

: cd /usr/local/apache2/conf
openssl req -new -x509 -nodes -shalz
-subj "/CN=SNI Demo CA" -keyout ca.key -out ca.crt.pem 7
openssl req -new -nodes -subj /CN=alice.example.com 7
-keyout alice.key | openssl x509 -req -CA ca.crt.pem 7
-CAkey ca.key \
-CAcreateserial -shal -out alice.crt.pem
openssl req -new -nodes -subj /CN=bob.example.org 7
-keyout bob.key | openssl x509 -req -CA ca.crt.pem 7
-CAkey ca.key
-shal -out bob.crt.pem

Servieren

Nach dem Ausfiihren von /usr/local/apache2/
bin/httpd empfiehlt sich zuerst ein kurzer Blick
in die ErrorLog-Datei, wo sich nun eine Zeile
der Art ,[warn] Init: Name-based SSL virtual
hosts only work for clients with TLS server

General Options | Page Options SSL Logging Environment Performance

Basic Setup
Virtual Host Name: Default Virtual Host
Document Root Directory: |/var/www/html/

Webmaster email address:

root@localhost

Host Information

Name based Virtual Host

IP Address;

o

Host Name| § SSL cannot be used with name based virtual hosts.
j"!’i;-‘ Please change to an IP based virtual host.
Aliases -_—
<Jok
@i etete Noch verhindert
Red Hats Konfigurations-
tool das Aufsetzen
&P el Qoncel [ oc || VON namensbasierten
' — virtuellen Hosts.
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name indication support (RFC 4366)" finden
sollte. Ist dies nicht der Fall, so fehlt dem
mod_ssl-Modul entweder SNI, es sind nicht
mindestens zwei namensbasierte SSL-Hosts
(mit identischer VirtualHost-Direktive) defi-
niert oder aber der globale LogLevel steht
auf error oder niedriger.

Sieht in der ErrorLog-Datei alles wie erwar-
tet aus, so kann es ans Testen mit einem
Client gehen. Hier ist die verfligbare Auswahl
in den letzten Jahren erfreulich breit gewor-
den: Im April 2005 tbernahm Opera 8.0 die
Vorreiterrolle, rund eineinhalb Jahre spater
gefolgt von Firefox 2.0, und im Januar 2007
gesellte sich Internet Explorer 7 unter Win-
dows Vista hinzu. Bei Internet Explorer ist die
Hervorhebung des Betriebssystems nicht un-
wesentlich: die SNI-Unterstlitzung ist in die-
sem Fall nicht im Browser, sondern im Be-
triebssystem implementiert (konkret: in der
Bibliothek schannel.dll). Leider hat Microsoft
diese Funktion in Windows XP und &lteren
Windows-Versionen nicht nachgeristet, so
dass Benutzer dieser Betriebssysteme be-
dauerlicherweise auch dann nicht von SNI
profitieren kénnen, wenn sie Internet Explo-
rer Version 7 oder héher einsetzen. Dies stellt
fur Webseiten-Betreiber einen ziemlich di-
cken PferdefuB dar. Zwar nutzen auch unter
XP viele Anwender etwa den Firefox, den-
noch verbleiben viele IE-Nutzer. Heise online
besuchten beispielsweise im September
2009 71 Prozent der Anwender mit nativ SNI-
fahigen Browsern und nur 19 Prozent mit
MS-Browsern. Daftir lag aber der Anteil von
Windows XP bei 53 Prozent.

Damit der Test im Browser auf Anhieb
klappt, sind vor der Eingabe der URL zwei
Dinge sicherzustellen: eine korrekte Namens-
aufldésung (via DNS oder tber Eintrage in der
hosts-Datei) und - bei Verwendung von
Testzertifikaten nach dem oben dargestell-
ten Verfahren - die Installation des selber er-
zeugten Root-Zertifikats (ca.crt.pem) im ent-
sprechenden Zertifikatsspeicher. Und dann
kann es losgehen: Ein Aufruf von https://
alice.example.com, https://bob.example.org
oder den selber gewahlten Servernamen
sollte nun erstens keine Warnmeldungen
produzieren und zweitens im Browser je-
weils ein individuelles Zertifikat anzeigen,
auch wenn beide Namen auf dieselbe IP-
Adresse auflosen.

Googles Chrome und Apples Safari geho-
ren inzwischen auch zu den Browsern mit
SNI-Unterstlitzung. Bei ihnen prasentiert sich
die Lage jedoch dhnlich wie beim Internet
Explorer: Sie stltzen sich fur TLS auf die vom
Betriebssystem zur Verfligung gestellte
Funktion. Das heif3t, um sie nutzen zu kon-
nen, sind Windows Vista oder hoher bezie-
hungsweise OS X Leopard (ab Version 10.5.6)
Voraussetzung. AuBBen vor bleiben zurzeit
Benutzer von Konqueror, weil das Qt-Frame-
work SNI noch nicht zur Verfligung stellt.

Riicksicht auf Verluste

Ob ein Client beim TLS-Handshake tatsdch-
lich eine SNI-Erweiterung mitgeschickt hat,
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Anmerkung des Autors:

Der Zeilenumbruch geriet beim Layout
im Heft leider etwas durcheinander.
Richtigerweise sollten es vier Befehlszeilen
sein:

cd /usr/local/apache2/conf

openssl req -new -x509 -nodes -sha1 \
  -subj "/CN=SNI Demo CA" -keyout ca.key -out ca.crt.pem

openssl req -new -nodes -subj /CN=alice.example.com \
  -keyout alice.key | openssl x509 -req -CA ca.crt.pem \
  -CAkey ca.key -CAcreateserial -sha1 -out alice.crt.pem

openssl req -new -nodes -subj /CN=bob.example.org \
  -keyout bob.key | openssl x509 -req -CA ca.crt.pem \
  -CAkey ca.key -sha1 -out bob.crt.pem


lasst sich serverseitig, etwa in einem CGI-
Skript, durch die neue Umgebungsvariable
SSL_TLS_SNI feststellen: Ist sie vorhanden, so
enthalt sie den via SNI-Erweiterung Gibermit-
telten Servernamen. Die SNI-Unterstiitzung
des Browsers lasst sich auch auf folgender
Seite testen: https://sni.velox.ch.

Die Umgebungsvariable ist jedoch nicht
nur fur diagnostische Zwecke nutzlich, son-
dern kann beispielsweise auch in Kombina-
tion mit mod_rewrite verwendet werden, um
Clients ohne SNI-Fahigkeit auf eine Seite mit
Informationen Uber empfohlene Browser-Al-
ternativen umzuleiten. In der globalen Apa-
che-Konfiguration definiert man zu diesem
Zweck etwa Regeln der folgenden Art:

RewriteCond 9%{SSL:SSL_TLS_SNI} =""
RewriteCond %{HTTP:Host} !=alice.example.com
RewriteRule .* https://alice.example.com/sni-info.html [L]

und aktiviert sie innerhalb der jeweiligen Vir-
tualHost-Blocks (denjenigen ab Position zwei
und héher) mit

RewriteEngine on
RewriteOptions inherit

Zwar fuhrt dies weiterhin zu einer Zertifikats-
Warnmeldung bei Browsern ohne SNI, aber
immerhin erhdlt der Website-Besucher auf
diese Weise Informationen Uber die Ursache
der Warnung und mégliche Losungen. Um
vorerst nur aufzuzeichnen, wie viele der ak-
tuellen Besucher bereits Browser mit SNI-Un-
terstlitzung verwenden, ldsst sich der Inhalt
der Erweiterung zwecks spaterer Auswer-
tung auch einfach durch die Verwendung
von %{SSL_TLS_SNI}e in einer LogFormat-Direk-
tive protokollieren.

Wer befirchtet, durch die Umstellung auf
SNIim Moment zu viele potenzielle Besucher
wegen fehlenden Browser-Supports auszu-
schlieBRen, fur den gibt es zwei Optionen, um
trotzdem IP-Adressen einzusparen - beide
verdienen allerdings eher das Pradikat ,be-
helfsmaBig”. Gehoren alle virtuellen Server

Ob ein Client beim TLS- o Yele)

https:/ falice.example.com fcgi-bin/printenv &

Handshake tatsachlich

l | > l+ |ﬁ https://alice.example.com/cgi-bin/printenv

[ 1 [ Q~ Google \

REMUTE_PURT= 49948

eine SNI-Erweiterung REQUEST. METHOD="GET*

mitgeschickt hat, lasst
sich serverseitig durch
die neue Umgebungs-
variable SSL_TLS_SNI
festste"en. SERVER_PORT="443"

SERVER_SIGNATURE=""

SERVER_SOFTWARE="Apache/2.2.12-dev (Unix) mod_ssl/2.2.12-dev OpenSSL/@.9.8k"

REQUEST_URI="/cgi-bin/printenv"
SCRIPT_FILENAME="/usr/local/apache2/cgi-bin/printenv"
SCRIPT_NAME="/cgi-bin/printenv"
SERVER_ADDR="127.9.0.1"
SERVER_ADMIN="you@example.com"
SERVER_NAME="alice.example.com"

SERVER_PROTOCOL="HTTP/1.1"

4

ISSL_TLS_SNI="aglice.example.com" |

N

zur selben DNS-Domain, kann ein Wildcard-
Zertifikat fur Ruhe vor SSL-Warnhinweisen
sorgen. Handelt es sich dagegen um Host-
namen aus verschiedenen Domains, so hilft
maoglicherweise ein Zertifikat mit mehreren
subjectAltName-Eintradgen. CA-Betreiber bie-
ten solche Zertifikate oft auch unter der Be-
zeichnung UCC (Unified Communications
Certificate) an, weil sie vor allem fiir den Ein-
satz bei Exchange 2007 und dem Office Com-
munications Server 2007 vorgesehen sind.

Beide Losungen haben jedoch einen Pfer-
deful’. Wildcard-Zertifikate unterlaufen ein
wesentliches Ziel von SSL, ndamlich die ein-
deutige Identifikation des Kommunikations-
partners: fir den Besucher sind die zwei
Websites gut.example.net und boese.exam-
ple.net bei Verwendung eines Wildcard-Zer-
tifikats fur *.example.net nicht mehr unter-
scheidbar, der Browser zeigt in beiden Fallen
jeweils dasselbe Zertifikat. Gelangt ein An-
greifer zudem unbemerkt an den privaten
Schlissel eines Wildcard-Zertifikats, so kann
er vergleichsweise einfach weitere Websites
mit neuen Hostnamen in der betreffenden
Domain aufsetzen (gut geeignet etwa fir
Phishing-Seiten, inklusive perfekter SSL-Tar-
nung).

Bei Zertifikaten mit einer subjectAltName-
Extension, die jeden Servernamen explizit
auffihrt, besteht die Wildcard-Problematik
zwar nicht. Allerdings sind solche Zertifikate

Alternativen zu Apache und mod_ssl

Neben mod_ssl, das seit Apache 2.0 offiziell
zur httpd-Distribution gehort, stehen auch
andere Losungen zur Verfligung, um mit
Hilfe von SNI mehrere SSL-Websites unter
derselben IP-Adresse zu betreiben. Die wohl
erste serverseitige Implementation stammt
von Paul Querna: Er entwickelte gegen
Ende 2004 mod_gnutls — weil er es nach ei-
genen Aussagen leid war, Fehler in mod_ssl
zu beheben. Mit Version 0.2.0, veroffentlicht
im April 2005, bot mod_gnutls erstmals SNI.
Fir langere Zeit galt das Modul als experi-
mentell, vor knapp zwei Jahren stiefl3 aber
mit Nikos Mavrogiannopoulos, Mitinitiator
und urspriinglicher Entwickler der GnuTLS-
Bibliothek, ein weiterer Autor hinzu. Seit
Version 0.4.0 sind daher die entsprechen-
den Warnhinweise auf der Website ver-
schwunden, und mittlerweile stellt auch der
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eine oder andere Linux-Distributor fertige
Pakete von mod_gnutls bereit. Gegenuiber
mod_ssl streichen die Entwickler vor allem
den deutlich geringeren Codeumfang
heraus, allerdings hat sich die Zeilenzahl
gegenuber der Urversion seither auch be-
reits verdoppelt.

Nachster Server im Bunde war chronolo-
gisch gesehen nginx (,engine x“), die Igor
Sysoev urspringlich fur das russische
Suchportal Rambler entwickelte. Seit der
im Juni 2007 veroffentlichten Version
0.5.23 bietet nginx SNI-Funktion, sofern
eine geeignete OpenSSL-Version installiert
ist. Wer eine schlanke und leistungsfahige
Alternative zu Apache sucht und auf
mod_ssl-Spezialitdten wie etwa die SSLRe-
quire-Direktive verzichten kann, fur den ist

nur bei einer kleineren, relativ stabilen Zahl
von Hostnamen noch verniinftig handhab-
bar. Wenn es um SSL-Zertifikate mit Gber-
priftem Organisationsnamen geht, dann
kommt auBBerdem die Einschrankung hinzu,
dass samtliche Domains demselben Inhaber
zugeordnet sein missen.

Ausblick

Gut Ding will Weile haben - bei der Imple-
mentation der SNI-Erweiterung fir TLS ist
das nicht anders. Vor sechs Jahren erstmals
in einem RFC spezifiziert, wachst die Unter-
stlitzung fur diese Technik aber inzwischen
doch kontinuierlich. Was die Browser-Seite
betrifft, so hemmt leider Windows XP den
Fortschritt zurzeit noch am empfindlichsten,
da Internet Explorer, Safari oder Chrome auf
SNI-Unterstiitzung durch das Betriebssystem
angewiesen sind und diese erst ab Vista zur
Verfligung steht. Serverseitig sorgt jedoch
Apache mit mod_ssl seit Version 2.2.12 nun
hoffentlich fir weiteren Auftrieb. Und selbst
wenn IPv6 dereinst das Problem der Adress-
knappheit entscharfen wird: jedem SSL-Ser-
ver nur wegen Einschrankungen einer Proto-
kollspezifikation aus den neunziger Jahren
eine eigene Adresse spendieren zu missen,
ist auf Dauer auch kein befriedigender Zu-
stand — SNI 16st dieses Problem weit elegan-
ter. (dab)

nginx zweifellos eine ernstzunehmende
Option.

Dariber hinaus bietet sich Cherokee an, ein
von Alvaro Lopez Ortega entwickelter Web-
server, der mit Version 0.9.0 im September
2008 erstmals SNI-Unterstiitzung mitbringt.
Cherokee lasst sich entweder mit OpenSSL
oder GnuTLS kompilieren und féllt vor allem
durch das mitgelieferte GUI-Konfigurations-
tool auf, das die einzige offiziell unterstiitzte
Methode fur die Serverkonfiguration bildet
(das Format der Konfigurationsdatei ist
zwar dokumentiert, ein manuelles Editieren
aber nicht vorgesehen). Fir den von Jan
Kneschke entwickelten lighttpd schlie3lich
existieren zwar Patches im Bug-Tracking-
System, jedoch haben sie bisher keinen Ein-
gang in ein offizielles Release gefunden.
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